
Уважаемые родители! 

На территории Свердловской области продолжается рост количества 

преступлений, совершённых с использованием информационно-

коммуникационных технологий. С начала 2025 года рост числа 

преступлений данной направленности по сравнению с аналогичным 

периодом 2024 года составил 23%. 

Одними из распространённых способов совершений мошеннических 

действий в отношении несовершеннолетних являются следующие: 

1. Злоумышленники, представляясь сотрудниками правоохранительных 

органов, запугивают несовершеннолетнего и, угрожая уголовным 

преследованием за спонсирование Вооружённых сил Украины, убеждают 

несовершеннолетнего уйти из дома. Непрерывно злоумышленники находятся 

на связи с несовершеннолетним, запрещая ему связываться с родителями или 

законными представителями. Далее злоумышленники выходят на связь с 

родителями несовершеннолетнего и требуют денежные средства за указание 

местонахождения несовершеннолетнего. 

2. Злоумышленники, представляясь сотрудниками учебного заведения, 

под различными предлогами, в том числе корректировки данных в 

электронном дневнике, узнают у несовершеннолетнего код от личного 

кабинета на портале Госуслуг. Используя полученный код, убеждают 

несовершеннолетнего, что его аккаунт и аккаунт законных представителей 

взломаны и используются для переводов денежных средств в 

недружественные страны. Далее вынуждают несовершеннолетнего 

осуществить переводы денежных средств с банковских карт законных 

представителей на подконтрольные злоумышленникам счета, а также 

требуют от несовершеннолетних передачи наличных денежных средств и 

ювелирных украшений, принадлежащих родителям. 

УБК МВД России на постоянной основе осуществляется размещение 

профилактических материалов в сети Интернет «Вестник Киберполиции 

России» в социальных сетях: 

- «Одноклассники» ok.ru/group/70000008643680 
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- «ВКонтакте» vk.com/cyberpolice_rus 

- агрегатор новостей «Дзен» Вестник Киберполиции России 

Кроме того, УБК МВД России осуществляется наполнение облачного 

хранилища информационными материалами профилактического характера 

для последующего распространения (трансляции), размещённого в сети 

Интернет по ссылке https://disk.yandex.ru/d/O_vowAnsAXGJuA 
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